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Praambel:

TUQAN-Web ist eine internetbasierte Anwendung welche den Datenaustausch zwischen Schulen
und Mitarbeitern der Qualitatsanalyse der zustandigen Bezirksregierung im Rahmen eines QA-
Vorgangs bereitstellt.

Aufgrund der verwendeten Technologie kann TUQAN-Web unter Verwendung eines Browsers
wie z.B. dem Internet Explorer benutzt werden und bedarf nicht der Installation zusatzlicher
Software.

Da die lokale IT-Ausstattung und -Infrastruktur jeweils der einzelnen Schule obliegt, ergeben sich
hier hochst heterogene IT-Umgebungen welche zu entsprechend schwer von aullen
nachvollziehbaren Fehlverhalten bei der Benutzung von TUQAN-Web fiihren kénnen.

Bisher konnten wir jedoch einige Probleme ausmachen welche wiederkehrend in der
Vergangenheit aufgetreten sind. Dieses Dokument soll dazu dienen einige der moglichen
Fehlerursachen zu beseitigen. Bei dem Auftreten von Problemen beziglich der grundsatzlichen
Erreichbarkeit von TUQAN-Web und/oder dem Hoch- bzw. Herunterladen von Dokumenten
nehmen Sie bitte die folgenden Einstellungen vor. Bitte beachten Sie jedoch, dass dieses
Vorgehen ggf. nicht alle Probleme [6st - sollten nach wie vor Probleme bestehen wenden Sie sich
bei technischen Problemen an lhren zustdandigen IT-Administrator vor Ort und bei fachlichen
Problemen an die zustandigen Mitarbeiter der Qualitatsanalyse lhrer Bezirksregierung.

Sollten Sie die weiter unten beschriebenen Einstellungen aufgrund fehlender Berechtigungen
nicht vornehmen koénnen istin jedem Fall Ihr zustandiger IT-Administrator zu benachrichtigen.

Wir haben TUQAN-Web unter Verwendung der WebDynpro-Technologie von SAP entwickelt
welche von bestimmten Browsern unterstiitzt wird. Eine von SAP regelmaRig aktualisierte Liste
der unterstiitzen Browser finden Sie hier in der Zeile SAP_UI 750:.
https://wiki.scn.sap.com/wiki/display/WDABAP/Browser+supporting

Gegenwartig wird u.a. der Microsoft Internet Explorer 11 unter Windows 10, der Mozilla
Firefox sowie Google Chrome von SAP unterstiitzt.



Internet Explorer 11 Motzilla Firefox Google Chrome

Nachfolgend werden die entsprechenden Schritte zur Verwendung der jeweiligen Browser
dargestellt. Sie miissen die Einstellungen nur fiir den von lhnen verwendeten Browser
vornehmen.

Nachstehend finden Sie die Browsereinstellungen fiir Internet Explorer 11, Mozilla Firefox
sowie Google Chrome.

Internet Explorer 11

Exemplarisch werden anhand von Windows 10 die nachfolgenden Einstellungen vorgenommen.
1. Klicken Sie auf das Windows Symbol (1), geben Sie Internetoptionen (2) ein und klicken auf
Internetoptionen (3).
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https://www.mozilla.org/de/firefox/download/thanks/
https://www.google.com/intl/de/chrome/

2.Klicken Sie auf Sites unter Vertrauenswiirdige Sites in der Reiterkarte Sicherheit.

& Eigenschaften von Internet ? >

Verbindungen Frogramme Erweitert
Allgemein @ Datenschutz Inhalte

Zone auswahlen, um Eing gen an vgcn oder zu andern,

¢ (/)0 ¢

Lokales Intranet Vertrauenswirdige ingeschrankte Sites v

£

Vertrauenswiirdige Sites

Diese Fone enthalt Websites, denen Sie ver
i Computer oder Ihre Dateien nicht zu beschadigen.

Diese Zone enthalt Websites.
Sicherheitsstufe fir diese Zone
Fir diese Zone zugelassene Stufen: Alle
Mittel
- Eingabeaufforderung vor dem Download evtl. unsicherer

[ Inhalte

- Kein Download unsignierter ActiveX-Steuerelements

Stufe anpassen... Standardstufe

Alle Zonen auf Standardstufe zuricksetzen

~  Einige Einstellungen werden vom Systemadministrator verwaltet,

0K Abbrechen Cbernehmen

3.Tragen Sie https://*.tugan.nrw.de ein und klicken Sie auf Hinzufiigen und anschlieRend auf
SchlieBen.

e Vertrauenswirdige Sites *

Sie kinnen dieser Zone Websites hinzufigen und Websites aus
% der Zone entfernen. Alle Websites in dieser Zone verwenden die
Sicherheitseinstellungen der Zone.,

Wﬁ]gen:

https://*.tugan.nrw. dEl _) Hinzufligen
o Sy
Webszites:
Entfernen

Fur Sites dieser Zone ist eine Serveriiberpriifung (https:) erforderlich




a.Klicken Sie auf Stufe Anpassen unter Vertrauenswiirdige Sites in der Reiterkarte Sicherheit.

& Eigenschaften von Internet ? =

Verbindungen Programme Erweitert
Allgemein @ Datenschutz Inhalte

Zone auswahlen, um Eins gen an wacn oder zu &ndern.

= /
-~ -

Lokales Intranet Vertrauenswirdige ingeschrankte Sites %
< >

Vertravenswiirdige Sites

Diese Zone enthalt Websites, denen Sie vertrauen, Thren
i Computer oder Thre Dateien nicht zu beschadigen.

Diese Zone enthalt Websites.
Sicherheitsstufe fir diese Zone
Fiir diese Zone zugelassene Stufen: alle
Mittel
- Eingabeaufforderung vor dem Download evl. unsicherer

e Inhalte

- Kein Download unsignierter ActiveX-Steuerelemente

Stufe anpassen. .. andardstufe

Alle Zonen aut Standardstufe zurlicksetzen

Einige Einstellungen werden vom Systemadministrator verwaltet,

Ok Abbrechen Ubernehmen

5.Nehmen Sie folgende Einstellungen vor und klicken Sie auf OK.

& Sicherheitseinstellungen - Zone vertrauenswirdiger Sites =
Einstellungen
(®) Hohe Sicherheit S

:.':'E‘ Benutzerauthentifizierung
:._:'!‘ Anmeldung
) Anonyme Anmeldung
) Automatische Anmeldung mit aktuellem Benutzernamen L
®) Automatisches Anmelden nur in der Intranetzone
() Mach Benutzername und Kennwort fragen
,g-ﬁ Download
.;.@' Nateidewsslaad
(_) Deakbvieren
.g-ﬁ Schriftartendownload
™) Aktivieren
O Bestitigen
) Deaktivieren

= Clerirbimn R
< >
Benutzerdefinierte Einstellungen zurtcksetzen
Zurlicksetzen auf! | pitte| (Standard) w || Zuriicksetzen...

Abbrechen



6.Klicken Sie auf Einstellungen im Bereich Popupblocker in der Reiterkarte Datenschutz.

& Eigenschaften von Internet 7 *
Werbindungen Programme Erweitert
Allgemein Sicherheit Datenschutz Inhalte
Einstellungen
- - )
‘B Erweitert
Popupblocker
Die Anzeige der meisten Popupfenster Einstellungen
wird verhindert.

Popupblocker einschalten

@ Einige Einstellungen werden vom Systemadministrator verwaltet,

OK, Abbrechen Ubernehmen

7. Tragen Sie *.tugan.nrw.de ein und klicken Sie auf Hinzufiigen. Nehmen Sie zusatzlich die
unten dargestellten Einstellungen vor. Klicken Sie anschlieBend auf SchlieRen.
& Popupblockereinstellungen et

Ausnahmen

Website zulassen, indem Sie diese Website zur unten angezeigten
Liste hinzufugen.

ite, die zugelassen werden soll:
|..tuqan.nrw.de ) @

—
Zugelassene Websites:

Popups werden momentan geblockt. Sie kénnen Popups won einer
2!

Entfemen

Alle ertfemen...

Benachrichtigungen und Blockierungsstufe:
L i T T T T T e e il
ﬁ;ﬁigungde{ﬂe anzeigen, wenn ein Popup blo@
Blockierungsstufe;

@pups von sicheren Sites zulassen )

Weitere Infformationen zum Popupblocker ‘ Schlielen P




8. Nehmen Sie in der Reiterkarte Erweitert folgende Einstellungen bzgl. TLS vor.

& Eigenschaften von Internet ? >
Allgemein Sicherheit Datenschutz
Verbindungen Programme
Einstellungen

Auf gesperrte Zertifikate von Herausgebern Oberpriifen  »
[] ausfihrung aktiver Inhalte in Dateien auf dem lokalen Cor
[] ausfihrung aktiver Inhalte von CDs auf dem lokalen Comg
[] Beim Wechsel zwischen sicherem und nicht sicherem Madu
DOM-Storage aktivieren

[] installation bzw. Ausfithrung von Software zulassen, aud
Integrierte Windows-Authentifizierung aktivieren

Leeren des Ordners fir temporére Internetdateien beim 5
Signaturen von heruntergeladenen Programmen dberpriifi
|:| 55L 3.0 verwenden

Systemeigene XMLHTTP-Unterstitzung aktivieren

|:| TLS 1.0 verwenden

TLS 1.2 verwenden

SLmaaert cxperimentel)

[] ungesicherte Bilder mit anderem gemischiten Inhalt blockie
[] verschliisselte Seiten nicht auf dem Datentrager speicherr
[] warnung anzeigen, wenn die Eingabe in eine Zone umgele

Warnung anzeigen, wenn die Zertifkatadresse nicht (bere

< >

Erweiterte Einstellungen wiederherstellen
@ Einige Einstellungen werden vom Systemadministrator verwaltet.

st

9. AnschlieRend kénnen Sie den Internet Explorer 11 aufrufen und TUQAN-Web nutzen indem
Sie https://www.tuqgan.nrw.de/info in die Adresszeile eingeben und bestitigen.



Firefox
1. Offnen Sie den Mozilla Firefox.

2. Klicken Sie oben rechts auf Menii 6ffnen (1) und anschlieBend auf Einstellungen (2).

Meuer Tab Strg+T

Meues Fenster Strg+M

Meues privates Fenster Strg+Umschalt+P

Lesezeichen

Downloads
Passwdrter

Add-ons und Themes Strg+Umschalt+ A

Drucken... Strg+P
Seite speichern unter... Strg+5
In Seite suchen... Strg+F

]

Zoom 10038 + o

Einstellungen

Weitere Werkzeuge

Strg+Umschalt+Q

3. An dieser Stelle treten ggf. Unterschiede zwischen verschiedenen Versionen des Mozilla
Firefox auf. Klicken Sie rechts ins Suchfeld und geben Pop-Up ein. Driicken Sie auf den Button
Ausnahmen.

@ Der Br rd durch Ihr on verwaltet. | Popfl_1p| I

Allgemein Suchergebnisse

Startseite Berechtigungen

Standort Einstellungen...
Suche @ = € ge

Datenschutz & [ Kamera Einstellungen...

Sicherheit
Q Mikrofon Einstellungen...

@ Benachrichtigungen tere Info Einstellungen...

{») Automatische Wiedergabe Einstellungen...

= Virtuelle Realitat Einstellungen...

[50p-Up |

Pop-up-Fenster blockieren Ausnahmen...

Warnen, wenn Websites versuchen, Add-ons zu installieren Ausnahmen...




4. Geben Sie unter Adresse der Website: https://www.tugan.nrw.de ein und klicken Sie auf
Erlauben sowie anschlieRend auf Anderungen speichern.

Berechtigte Websites - Pop-ups

Sie konnen festlegen, welchen Websites Sie erlauben mochten, Pop-up-
Fenster zu 6ffnen. Geben Sie bitte die exakte Adresse der Website ein, der Sie

das erlauben mdchten, und klicken Sie dann auf Erlauben.
Adrcsse der Website:

Qan.nrw.

Erlauben

Website Status

Anderungen speichern Abbrechen

5. Sie kdnnen nun TUQAN-Web nutzen indem Sie https://www.tuqan.nrw.de/info in die
Adresszeile eingeben und bestatigen.

nrw.de



Google Chrome
1. Fihren Sie die Schritte 1-3 sowie Schritt 8 vom Internet Explorer 11 durch

2. Offnen Sie Google Chrome

3. Klicken Sie oben rechts auf Google Chrome anpassen und einstellen (1) und anschlielend auf
Einstellungen (2).

Meuer Tab
Meues Fenster

Meues Inkognitofenster

Verlauf
Downloads
Lesezeichen

Erweiterungen
foomen

Drucken...
Streamen...
Suchen...
Weitere Tools

Bearbeiten Ausschneiden Kopieren Einfiigen

Einstellungen

Hilre

Beenden

B Von deiner Organisation verwaltet



4. Klicken Sie oben ins Suchfeld und geben Pop-Ups ein. Klicken Sie hier auf Website-
Einstellungen.

O, Pop-ups

Datenschutz und Sicherheit

Browserdaten Ioschen

Drit

Sicherheit

Website-Einstellungen
Welche Inform: =)

m“dbm{

R und Weiterleitungen

durfen keine Pop-up-Fens

Hinzufiigen

Hinzufiigen




7. Geben Sie unter Website [*.Jtugan.nrw.de ein und klicken Sie auf HINZUFUGEN.

Website hinzufiigen

Website

[* fuqan.nrw.de

.
Abbrechen w
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8. Sie kdnnen nun TUQAN-Web nutzen indem Sie https://www.tuqan.nrw.de/info in die
Adresszeile eingeben und bestéatigen.

4% TuQAaN x -+

“— C O # tugan.nrw.de



